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Zertifikat

@ SsiLrPioN

Silpion IT-Services GmbH, Brandshofer Deich 48, 20539 Hamburg, Deutschland

Die CERTIVATION GmbH bescheinigt der oben benannten Organisation hiermit, dass das
Informationssicherheitsmanagementsystem (ISMS] fiir den unten genannten
Geltungsbereich (Scope) auf Grundlage des Statements of Applicability, Version 1
die Anforderungen der folgenden internationalen Norm erfillt:

ISO/IEC 27001:2022

Geltungsbereich:

Engineering, Operations und Support von Cloud und hybriden Infrastrukturen.

Lingen, 04.03.2024 1SO/IEC WZQ aéf\

Ort, Datum 27001 Unterschré
Leiter der Zertifizierungsstelle
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Giltig bis: 03.03.2027 b:E RT ivati on

“":(T’ES;‘J‘&“;"’ Zertifikats-1D: 27001-27600147

CERTIVATION GmbH, Am Seitenkanal 8, 49811 Lingen (Ems), Deutschland

Blockchain: https://explorer.certivation.com/explorer/contracts?address=0x 9B 1892D9CF9951eTae23a 1 FAT3CcBCACIB2TCT24
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@ siLrion

1 Angaben zu diesem Dokument
1.1 Rechtevorbehalt
Das Copyright liegt bei der Silpion IT-Services GmbH. Alle Rechte sind vorbehalten.

Dieses Dokument ist nur zur internen Verwendung bestimmt. Die Weitergabe des Dokuments an Dritte sowie
jedwede Veroffentlichung, auch in Teilen, bedarf der vorherigen schriftlichen Freigabe durch die Silpion IT-

Services GmbH.

1.2 Versionsangaben

1 1z Initialversion

13 06.03.24 JZ Arbeitsversion

1.3 Generisches Maskulinum
In diesem Dokument wird aus Griinden der Lesbarkeit durchgangig die mannliche Form verwendet. Sie soll

geschlechtsneutral interpretiert werden.
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Anhang A 27001:2022
Kapitel Mafnahme Anforderung umge-
setzt
Informationssicherheitspolitik und themenspezifische Richtlinien miissen definiert,
51 Informationssicherheitsleitlinien von Fler Ges'chaftsleltun.g gen.ehmlgt, Veroffentl}cht, dem zustandlgen Personal und X
den interessierten Parteien mitgeteilt und von diesen zur Kenntnis genommen so-
wie in geplanten Abstdnden und bei wesentlichen Anderungen tiberpriift werden.
. . . Die Aufgaben und Zustindigkeiten im Bereich der Informationssicherheit miissen
Informationssicherheitsrollen : . .
52 - . entsprechend den Erfordernissen des Unternehmens definiert und zugewiesen wer- X
und- verantwortlichkeiten den
53 Aufgabentrennung Sich widersprechende Aufgaben und Verantwortungsbereiche miissen voneinander X
getrennt werden.
Die Leitung muss von dem gesamten Personal verlangen, dass es die Informations-
54 Verantwortlichkeiten der Leitung | sicherheit im Einklang mit der eingefilihrten Informationssicherheitspolitik und den X
themenspezifischen Richtlinien und Verfahren der Organisation umsetzt.
55 Kontakt mit Behérden Zf Organisation muss mit den zustindigen Behérden Kontakt aufnehmen und hal- X
. . Die Organisation muss mit speziellen Interessensgruppen oder sonstigen sicher-
5.6 Kontakt mit speziellen Interes- heitsorientierten Expertenforen und Fachverbanden Kontakt aufnehmen und hal- X
sensgruppen ten
- Informationen iiber Bedrohungen der Informationssicherheit miissen erhoben und
5.7 Erkenntnisse iiber Bedrohungen . L - X
analysiert werden, um Erkenntnisse iiber Bedrohungen zu gewinnen.
5.8 Informationssicherheit im Projekt- Die Informationssicherheit muss in das Projektmanagement integriert werden. X
management
Inventar der !nformatlonen und Ein Inventar der Informationen und anderen damit verbundenen Werten, ein-
59 anderen damit verbundenen Wer- - o . . X
ten schlieBlich der Eigentliimer, muss erstellt und gepflegt werden.
Zulassiger Gebrauch von Infor- Regeln fiir den zulédssigen Gebrauch und Verfahren fiir den Umgang mit Informati-
5.10 mationen und anderen damit ver- | onen und anderen zugehorigen Vermogenswerten miissen aufgestellt, dokumen- X
bundenen Werten tiert und angewendet werden.
Das Personal und gegebenenfalls andere interessierte Parteien miissen alle Werte
. der Organisation, die sich in ihrem Besitz befinden, bei Anderung oder Beendi-
11 Riick . e et o : . X
3 {ickgabe von Werten gung ihres Beschaftigungsverhiltnisses, Vertrags oder ihrer Vereinbarung zuriick-
geben.
Informationen miissen entsprechend den Informationssicherheitsanforderungen der
5.12 Klassifizierung von Information Organisation auf der Grundlage von Vertraulichkeit, Integritit, Verfiigbarkeit und X
relevanten Anforderungen der interessierten Parteien klassifiziert werden.
Ein angemessener Satz von Verfahren zur Kennzeichnung von Information muss
5.13 Kennzeichnung von Information | entsprechend dem von der Organisation eingesetzten Informationsklassifizierungs- X
schema entwickelt und umgesetzt werden.
Fiir alle Arten von Ubertragungseinrichtungen innerhalb der Organisation und zwi-
5.14 Informationsiibertragung schen der Organisation und anderen Parteien miissen Regeln, Verfahren oder Ver- X
einbarungen zur Informationsiibermittlung vorhanden sein.
Regeln zur Kontrolle des physischen und logischen Zugriffs auf Informationen und
5.15 Zugangssteuerung andere zugehorige Werte miissen auf der Grundlage von Geschéfts- und Informati- X
onssicherheitsanforderungen aufgestellt und umgesetzt werden.
5.16 Identitdtsmanagement Der gesamte Lebenszyklus von Identitdten muss verwaltet werden. X
. e Die Zuweisung und Verwaltung von Authentifizierungsinformationen muss durch
Informationen zur Authentifizie- . .
5.17 un einen Managementprozess gesteuert werden, der auch die Beratung des Personals X
g iiber den angemessenen Umgang mit Authentifizierungsinformationen umfasst.
Zugangsrechte zu Informationen und anderen zugehdrigen Werten miissen in
518 Zusangsrechte Ubereinstimmung mit den themenspezifischen Richtlinien und Regeln der Organi- X
’ gang sation fiir die Zugangssteuerung bereitgestellt, iiberpriift, gedndert und entfernt
werden.
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Informationssicherheit in Licfe- Es miissen Prozesse und Verfahren festgelegt und umgesetzt werden, um die mit
5.19 . der Nutzung der Produkte oder Dienstleistungen des Lieferanten verbundenen In-
rantenbeziehungen . g s
formationssicherheitsrisiken zu beherrschen.
Behandlung von Informationssi- Je nach Art der Lieferantenbeziehung miissen die entsprechenden Anforderungen
5.20 cherheit in Lieferantenvereinba- an die Informationssicherheit festgelegt und mit jedem Lieferanten vereinbart wer-
rungen den.
Umgang mit der Informationssi- . L
cherheit in der Licferkette der In- Es miissen Prozesse und Verfahren festgelegt und umgesetzt werden, um die mit
5.21 . S der IKT-Produkt- und Dienstleistungslieferkette verbundenen Informationssicher-
formations- und Kommunikati- o
. heitsrisiken zu beherrschen.
onstechnologie (IKT)
Uberwachung, Uberpriifung und | Die Organisation muss regelmiBig die Informationssicherheitspraktiken der Liefe-
522 Anderungsmanagement von Lie- | ranten und die Erbringung von Dienstleistungen iiberwachen, iiberpriifen, bewer-
ferantendienstleistungen ten und Anderungen steuern.
. . e 1 Die Verfahren fiir den Erwerb, die Nutzung, die Verwaltung und den Ausstieg aus
Informationssicherheit fiir die . - L S . . . .
523 . Cloud-Diensten miissen in Ubereinstimmung mit den Informationssicherheitsan-
Nutzung von Cloud-Diensten .
forderungen der Organisation festgelegt werden.
. Die Organisation muss die Handhabung von Informationssicherheitsvorféllen pla-
Planung und Vorbereitung der . . . . . L
. . nen und vorbereiten, indem sie Prozesse, Rollen und Verantwortlichkeiten fiir die
5.24 Handhabung von Informationssi- . . . - . g
. ) Handhabung von Informationssicherheitsvorfillen definiert, einfiihrt und kommu-
cherheitsvorféllen .
niziert.
Beurteilung und Entscheidung Die Organisation muss Ereignisse im Bereich der Informationssicherheit beurteilen
5.25 iiber Informationssicherheitsereig- | und entscheiden, ob sie als Vorfille im Bereich der Informationssicherheit einge-
nisse stuft werden miissen.
56 Reaktion auf Informationssicher- | Auf Informationssicherheitsvorfille muss entsprechend den dokumentierten Ver-
’ heitsvorfille fahren reagiert werden.
. . . Aus Informationssicherheitsvorfillen gewonnene Erkenntnisse miissen zur Ver-
Erkenntnisse aus Informationssi- - . . R
5.27 . . stirkung und Verbesserung der Informationssicherheitsmafinahmen genutzt wer-
cherheitsvorféllen den
Die Organisation muss Verfahren fiir die Identifizierung, Sammlung, Beschaffung
5.28 Sammeln von Beweismaterial und Aufbewahrung von Beweismaterial im Zusammenhang mit Informationssi-
cherheitsvorfillen einfiihren und umsetzen.
599 Informationssicherheit bei Stérun- | Die Organisation muss planen, wie die Informationssicherheit wahrend einer Sto-
’ gen rung auf einem angemessenen Niveau gehalten werden kann.
IKT-Bercitschaft fiir Busincss Die IKT-BerelFscl_lziﬁ muss auf der Grundlage von Business-Continuity- Zielen
5.30 s und IKT-Kontinuititsanforderungen geplant, umgesetzt, aufrechterhalten und ge-
Continuity -
priift werden.
. . Rechtliche, gesetzliche, behordliche und vertragliche Anforderungen, die fiir die
Rechtliche, gesetzliche, regulato- . ; . . ] . .
. . Informationssicherheit relevant sind, und die Vorgehensweise der Organisation zur
5.31 rische und vertragliche Anforde- . . - . .
Erfiillung dieser Anforderungen miissen ermittelt, dokumentiert und auf dem neu-
rungen
esten Stand gehalten werden.
532 Geistige Eigentumsrechte D_1e Organlgatlf)n muss geeignete Verfahren zum Schutz der Rechte an geistigem
Eigentum einflihren.
533 Schutz von Aufzeichnungen Aufzeichnungen miissen vor Verlust, Z?rstoru_ng, Falschung, unbefugtem Zugriff
und unbefugter Verdffentlichung geschiitzt sein.
. . Die Organisation muss die Anforderungen an die Wahrung der Privatsphdre und
Privatsphdre und Schutz von per- .
5.34 sonenbezogenen Daten(PbD) den Schutz personenbezogener Daten nach den geltenden Gesetzen und Vorschrif-
g ten sowie den vertraglichen Anforderungen ermitteln und erfiillen.
Die Vorgehensweise der Organisation fiir die Handhabung der Informationssicher-
Unabhéngige Uberpriifung der In- | heit und deren Umsetzung einschlieBlich der Mitarbeiter, Prozesse und Technolo-
formationssicherheit gien, miissen auf unabhédngige Weise in planméBigen Abstidnden oder jeweils bei
erheblichen Anderungen iiberpriift werden.
Emh}iltung von Rwhtlm.l en, Vor- Die Einhaltung der Informationssicherheitspolitik der Organisation, der themen-
5.36 schriften und Normen fiir die In- . e PSS, .
. . . spezifischen Richtlinien, Regeln und Normen muss regelméafig tiberpriift werden.
formationssicherheit
537 Dokumentierte Bedienabliufe Die Betriebsverfahren mr Infoppatlonsverarl?elmngsanlagen miissen dokumentiert
und dem Personal, das sie benétigt, zur Verfiigung gestellt werden.
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Alle Personen, die in die Belegschaft aufgenommen werden, miissen vor dem Ein-
tritt in die Organisation und fortlaufend unter Berticksichtigung geltender Gesetze,
Vorschriften und ethischer Grundsétze einer Sicherheitsiiberpriifung unterzogen

6.1 Sicherheitsiiberpriifung werden und diese Uberpriifung muss in einem angemessenen Verhiltnis zu den ge-
schiftlichen Anforderungen, der Einstufung der einzuholenden Information und
den wahrgenommenen Risiken stehen.

62 Beschiftigungs- und Vertragsbe- | In den arbeitsvertraglichen Vereinbarungen miissen die Verantwortlichkeiten des

’ dingungen Personals und der Organisation fiir die Informationssicherheit festgelegt werden.
Das Personal der Organisation und relevante interessierte Parteien miissen ein an-
. . . gemessenes Bewusstsein fiir die Informationssicherheit, eine entsprechende Aus-
Informationssicherheitsbewusst- . - i .. . .

6.3 sein. -ausbildune und -schulun bildung und Schulung sowie regelméBige Aktualisierungen der Informationssi-

’ & & cherheitspolitik der Organisation, themenspezifischer Richtlinien und Verfahren
erhalten, die fiir ihr berufliches Arbeitsgebiet relevant sind.
Ein MaBregelungsprozess muss formalisiert und kommuniziert werden, um MaB-

6.4 MaBregelungsprozess nahmen gegen Mitarbeiter und andere interessierte Parteien zu ergreifen, die einen
VerstoB3 gegen die Informationssicherheitspolitik begangen haben.

. . Verantwortlichkeiten und Pflichten im Bereich der Informationssicherheit, die
Verantwortlichkeiten nach Been- . .- I . .
6.5 digung oder Anderung der Be- auch nach Beendigung oder Anderung der Beschéftigung bestehen bleiben, miis-
’ e sen festgelegt, durchgesetzt und den betreffenden Mitarbeitern und anderen inte-
schaftigung . . ; .
ressierten Parteien mitgeteilt werden.
Vertraulichkeits- oder Geheimhaltungsvereinbarungen, welche die Erfordernisse

6.6 Vertraulichkeits- oder Geheimhal- | der Organisation an den Schutz von Information widerspiegeln, miissen identifi-

’ tungsvereinbarungen ziert, dokumentiert, regelmafig tiberpriift und von den Mitarbeitern und anderen
interessierten Parteien unterzeichnet werden.
Es missen Sicherheitsmafinahmen ergriffen werden, wenn Mitarbeiter extern ar-

6.7 Telearbeit beiten, um Informationen zu schiitzen, die auflerhalb der Rdumlichkeiten des Un-
ternchmens abgerufen, verarbeitet oder gespeichert werden.

Meldune von Informationssicher- Die Organisation muss einen Mechanismus bereitstellen, der es den Mitarbeitern

6.8 . gV ermoglicht, beobachtete oder vermutete Vorfille im Bereich der Informationssi-

heitsereignissen . . N o
cherheit tiber geeignete Kanile rechtzeitig zu melden.
. . . . Zum Schutz von Bereichen, in denen sich andere zugehorige Werte befinden, miis-

7.1 Physische Sicherheitsperimeter : . .
sen Sicherheitsperimeter festgelegt und verwendet werden.

72 Physischer Zutritt S{cherheltsberelc}}e miissen durch eine angemessene Zutrittssteuerung und Zu-
trittsstellen geschiitzt werden.

3 Sichern von Biiros, Rdumen und | Die physische Sicherheit fiir Biiros, Rdume und Einrichtungen muss konzipiert und

’ Einrichtungen umgesetzt werden.

74 Physische Sicherheitsiiberwa- Die Réaumlichkeiten miissen stindig auf unbefugten physischen Zugang tiberwacht

’ chung werden.
. Der Schutz vor physischen und umweltbedingten Bedrohungen wie Naturkatastro-
Schutz vor physischen und um- o S .
7.5 . phen und anderen absichtlichen oder unabsichtlichen physischen Bedrohungen der
weltbedingten Bedrohungen .
Infrastruktur muss konzipiert und umgesetzt werden.

76 Arbeiten in Sicherheitsbereichen Es miissen SicherheitsmafBinahmen fiir die Arbeit in Sicherheitsbereichen konzi-
piert und umgesetzt werden.

Es miissen klare Regeln fiir eine aufgerdumte Arbeitsumgebung hinsichtlich Unter-

77 Aufgerdumte Arbeitsumgebung lagen und Wechseldatentragern und klare Regeln fiir Bildschirmsperren fiir infor-

’ und Bildschirmsperren mationsverarbeitende Einrichtungen festgelegt und angemessen durchgesetzt wer-
den.

7.8 Platzierung 1_1nd Sghutz von Gerd- Gerite und Betriebsmittel miissen sicher und geschiitzt aufgestellt werden.

ten und Betriebsmitteln
79 S1chethe1t von Werten auBerhalb Werte auf3erhalb des Standorts miissen geschiitzt werden.
der Rdumlichkeiten
Speichermedien miissen wihrend ihres gesamten Lebenszyklus— Erwerb, Verwen-

7.10 Speichermedien dung, Transport und Entsorgung - in Ubereinstimmung mit dem Klassifizierungs-
schema und den Handhabungsanforderungen der Organisation verwaltet werden.
Informationsverarbeitungseinrichtungen miissen vor Stromausféllen und anderen

7.11 Versorgungseinrichtungen Storungen, die durch Ausfille von Versorgungseinrichtungen verursacht werden,
geschiitzt werden.

712 Sicherheit der Verkabelung Kabel, die Strom, Daten oder unterstiitzende Informationsdienste transportieren,

miissen vor Unterbrechung, Stérung oder Beschddigung geschiitzt werden.
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713 Instandhalten von Geriten und Gerite und Betriebsmittel miissen ordnungsgemal gewartet werden, um die Ver-
’ Betriebsmitteln fligbarkeit, Integritdt und Vertraulichkeit der Informationen sicherzustellen.
. . Arten von Geréten und Betriebsmitteln, die Speichermedien enthalten, miissen
Sichere Entsorgung oder Wieder- | .. . . S . . .
- iiberpriift werden, um sicherzustellen, dass jegliche sensiblen Daten und lizenzierte
7.14 verwendung von Geréten und Be- . . . -
. . Software vor ihrer Entsorgung oder Wiederverwendung entfernt oder sicher iiber-
triebsmitteln . .
schrieben worden sind.
3.1 Endpunkigerite des Benutzers Informqtlonen, die auf E.r.ldpun.ktgerg.ten Qer Benutzcﬁr gespelchell"t sind, von ihnen
verarbeitet werden oder iiber sie zugénglich sind, miissen geschiitzt werden.
32 Privilegierte Zugangsrechte Zuteilung und Gebrauch von privilegierten Zugangsrechten miissen eingeschréankt
und verwaltet werden.
. . Der Zugang zu Informationen und anderen zugehdrigen Werten muss in Uberein-
Informationszugangsbeschrén- . - . A
83 kun stimmung mit der festgelegten themenspezifischen Richtlinie zur Zugangssteue-
& rung eingeschriankt werden.
. Der Lese- und Schreibzugriff auf den Quellcode, die Entwicklungswerkzeuge und
8.4 Zugriff auf den Quellcode die Softwarebibliotheken miissen angemessen verwaltet werden.
Sichere Authentifizierungstechnologien und -verfahren miissen auf der Grundlage
8.5 Sichere Authentifizierung von Informationszugangsbeschrankungen und der themenspezifischen Richtlinie
zur Zugangssteuerung implementiert werden.
. Die Nutzung von Ressourcen muss iiberwacht und entsprechend den aktuellen und
8.6 Kapazitétssteuerung -
erwarteten Kapazititsanforderungen angepasst werden.
3.7 Schutz gegen Schadsoftware Schutz gegen Schadsoftw.e}re muss umgesetzt und durch angemessene Sensibilisie-
rung der Benutzer unterstiitzt werden.
. Es miissen Informationen iiber technische Schwachstellen verwendeter Informati-
Handhabung von technischen . . - S .
8.8 onssysteme eingeholt, die Gefahrdung der Organisation durch derartige Schwach-
Schwachstellen h
stellen bewertet und angemessene Maflnahmen ergriffen werden.
Konfigurationen, einschlieBlich Sicherheitskonfigurationen, von Hardware, Soft-
8.9 Konfigurationsmanagement ware, Diensten und Netzwerken miissen festgelegt, dokumentiert, umgesetzt, iiber-
wacht und iiberpriift werden.
Informationen, die in Informationssystemen, Geréten oder auf anderen Speicher-
8.10 Loschung von Informationen medien gespeichert sind, miissen geloscht werden, wenn sie nicht mehr benétigt
werden.
Die Datenmaskierung muss in Ubereinstimmung mit den themenspezifischen
Richtlinien der Organisation zur Zugangssteuerung und anderen damit zusammen-
8.11 Datenmaskierung héngenden themenspezifischen Richtlinien sowie den geschiftlichen Anforderun-
gen und unter Beriicksichtigung der geltenden Rechtsvorschriften eingesetzt wer-
den.
MaBnahmen zur Verhinderung von Datenlecks miissen auf Systeme, Netzwerke
8.12 Verhinderung von Datenlecks und alle anderen Gerite angewendet werden, die sensible Informationen verarbei-
ten, speichern oder iibertragen.
Sicherungskopien von Informationen, Software und Systemen miissen in Uberein-
8.13 Sicherung von Information stimmung mit den vereinbarten themenspezifischen Richtlinien fiir Datensicherun-
gen aufbewahrt und regelméBig gepriift werden.
314 Redundanz von informationsver- | Informationsverarbeitende Einrichtungen miissen mit ausreichender Redundanz
’ arbeitenden Einrichtungen zur Einhaltung der Verfiigbarkeitsanforderungen realisiert werden.
315 Protokollierun Protokolle, die Aktivititen, Ausnahmen, Fehler und andere relevante Ereignisse
’ g aufzeichnen, miissen erstellt, gespeichert, geschiitzt und analysiert werden.
Netzwerke, Systeme und Anwendungen miissen auf uniibliches Verhalten iiber-
8.16 Uberwachung von Aktivitdten wacht und geeignete MaBinahmen miissen ergriffen werden, um potentielle Infor-
mationssicherheitsvorfille zu bewerten.
L Die Uhren der von der Organisation verwendeten Informationsverarbeitungssys-
8.17 Uhrensynchronisation . . . ..
teme miissen mit zugelassenen Zeitquellen synchronisiert werden.
. Der Gebrauch von Hilfsprogrammen, die fahig sein konnen, System- und Anwen-
Gebrauch von Hilfsprogrammen : . -
8.18 S dungsschutzmafinahmen zu umgehen, muss eingeschrénkt und streng iiberwacht
mit privilegierten Rechten
werden.
3.19 Installation von Software auf Sys- | Es miissen Verfahren und Mafinahmen umgesetzt werden, um die Installation von
’ temen im Betrieb Software auf Betriebssystemen sicher zu verwalten.
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. . Netzwerke und Netzwerkgeréte miissen gesichert, verwaltet und kontrolliert wer-
8.20 Netzwerksicherheit . . .
den, um Informationen in Systemen und Anwendungen zu schiitzen.
821 Sicherheit von Netzwerkdiensten S}cherhelt“smecham?men, Dienstgiite und" Dienstanforderungen fiir Netzwerk-
dienste miissen ermittelt, umgesetzt und tiberwacht werden.
Informationsdienste, Benutzer und Informationssysteme miissen in Netzwerken
8.22 Trennung von Netzwerken L . .
der Organisation gruppenweise voneinander getrennt gehalten werden.
823 Webfilterung Der Zu%ang Zu externen WebS{tes muss verwaltet werden, um die Gefahrdung
durch bosartige Inhalte zu verringern.
. Es miissen Regeln fiir den wirksamen Einsatz von Kryptographie, einschlielich
8.24 Verwendung von Kryptographie der Verwaltung kryptographischer Schliissel, festgelegt und umgesetzt werden.
825 Lebenszyklus einer sicheren Ent- [ Regeln fiir die sichere Entwicklung von Software und Systemen miissen festgelegt
’ wicklung und angewendet werden.
826 Anforderungen an die Anwen- Die Anforderungen an die Informationssicherheit miissen bei der Entwicklung
’ dungssicherheit oder Beschaffung von Anwendungen ermittelt, spezifiziert und genehmigt werden.
Sichere Systemarchitektur und Grundsitze fiir die Apalyse, Entwicklung und Pﬂege swherer' Systeme miissen
8.27 . . festgelegt, dokumentiert, aktuell gehalten und bei allen Entwicklungsaktivititen ei-
technische Grundsétze .
nes Informationssystems angewendet werden.
3.8 Sichere Kodierung Bei der Softwareentwicklung miissen die Grundsétze der sicheren Kodierung ange-
wandt werden.
829 Sicherheitspriifung in Entwick- Sicherheitspriifverfahren miissen definiert und in den Entwicklungslebenszyklus
’ lung und Abnahme integriert werden.
830 Ausgegliederte Entwicklung Die Orgamsgtlon muss die {%ktlvﬁaten im Zlisamm?nhang mit der ausgegliederten
Systementwicklung leiten, iiberwachen und iiberpriifen.
Trennung von Entwicklungs-, Entwicklungs-, Priif- und Produktionsumgebungen miissen getrennt und gesichert
8.31 Priif- und Produktionsumgebun- s & 2 g g
werden.
gen
M Anderungen an Informationsverarbeitungseinrichtungen und Informationssyste-
8.32 Anderungssteuerung .. .- .
men missen Gegenstand von Anderungsmanagementverfahren sein.
833 Tnformationen zur Priifung Die Priifinformationen miissen in geeigneter Weise ausgewéhlt, geschiitzt und ver-
waltet werden.
Schutz der Informationssysteme Auditpriifungen und andere Sicherheitstétigkeiten, die eine Beurteilung der be-
8.34 wihrend der Uberwachungsprii- trieblichen Systeme beinhalten, miissen zwischen dem Priifer und dem zustiandigen
fung Management geplant und vereinbart werden.
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